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Tekoča obvestila
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Predstavitev Red Pitaya

VIN projekt – zadnje predavanje
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Vsebina

3

1. RS 485

 Opis protokola in fizičnega nivoja

 Primeri uporabe

2. CANBUS

 Opis protokola in fizičnega nivoja

 Primer uporabe: 

 Integra BM: HW moduli in IEX-2 odprta protokolska nadgradnja, …

 Vsebina LAB vaje : CANBUS, STM32 in IEX-2 protokol

3. Modbus:

 Opis protokola in fizičnih nivojev

 Primeri Modbus komunikacij: 

 STM32 (MB master) <-> PC (MB slave)

 Cybro kot MB Slave (višje nivojsko omrežje)
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 Standard RS-485 definira električne lastnosti oddajnikov, linije in 

sprejemnikov za simetrično povezavo v obliki vodila.

 simetrični, diferencialni prenos v obe smeri (half-duplex ali full-duplex).

 Priporoča uporabo parice in zaključitev linije za omejevanje odbojev.

 Omogoča hitrosti do 35 Mb/s in več ter dolžino povezave do 1200 m

 vendar ne hkrati (višja kot je hitrost  krajša je povezava in obratno)

 število oddajnikov, kot število sprejemnikov do 32.

 Če obremenitev ni presežena, je lahko sprejemnikov tudi več, do 256.

 Primer: half-duplex in full-duplex struktura vodila v RS-485 

1. RS-485 (EIA/TIA-485 )

MASTER
MASTER

Ponovitev – predavanja P8
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 Standard ne določa posebnega protokola za prenos podatkov, obratno pa veliko 

protokolov uporablja RS-485 kot električni standard povezave (npr. Modbus)

 Povezave po standardu RS-485 so zaradi simetrične povezave in uporabe paric zelo 

uporabne v industrijskih okoljih:

 Neobčutljive za šum in premik potenciala ozemljitve

 Ne povzročajo motenj navzven (presluh na sosednje povezave)

 Možne so višje hitrosti prenosa

 Kjer ni zahtevana velika hitrost, so povezave lahko zelo dolge (npr. v procesni industriji) 

 Primer za raven kabel in sukano parico

Raven kabel

Sukana parica

Magnetno polje
Induciran tok šuma

Tok šuma teče v rdeči liniji v nasprotni smeri

Tok šuma teče v rdeči liniji v isto smer 

Ponovitev – predavanja P8



VIN – 12 – Predavanja © 2022, Rozman - FRII

CANBUS  (ISO-11898-2):

 Zgodovina

 Področja uporabe
 Avtomobilska industrija

 Industrijska avtomatika, pametne stavbe

 Pregled protokola, arbitraže, fizičnega nivoja

 Praktični primer: Pametna hiša, IEX-2 protokol

Lab. Vaja :

 Gradniki in shema testnega sistema

 Programiranje sistema

 Meritve signalov na povezavah

2. CANBUS vodilo
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CANbus zgodovina
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 1983 : Prvi CANBUS projekt - Bosch

 1986 : CAN protokol predstavljen (BMW 850)

 1987 : Prvi CAN mikrokontrolerji prodani

 1991 : CAN 2.0A specifikacija objavljena

 1992 : Mercedes-Benz uporabi CAN omrežje

 1993 : ISO 11898 standard

 1995 : ISO 11898 amandma

 Dandanes : večina vozil uporablja CANbus, industrijska avtomatika
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 Zasnovan za avtomobilsko industrijo

 Danes: Industrija/medicina

Uporaba CANBUS-a
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Zakaj vodilo ?

Primera povezav brez (levo) in z (desno) CANbus vodilom
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CAN (SAE J1939) Primer: Caterpillar 797
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Caterpillar example

1

1



VIN – 12 – Predavanja © 2022, Rozman - FRII

Caterpillar example

1

2
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 CANbus – Controller Area Network bus

 CAN (Controller Area Network) je serijsko vodilo za 
komunikacijo med vgrajenimi mikrokrmilniki

 CAN bus na kratko :

 serijsko vodilo

 dve žici (CAN_H,CAN_L) + napajanje, 

 diferencialni prenos signala

 odpornost na šum.

 max 1Mbit/s, 40m,  

 sporočila do 8 bajtov (latenca)

 CAN-FD standard, ISO 11898-2:2016

 2Mbps, 5Mbps

CANbus na kratko
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 Komunikacijski protokol:

 CSMA/CD

 Carrier Sense Multiple Access/Collision Detection (Avoidance)

 z NDA

 Non-Destructive Arbitration

 Sporočilno orientiran :

 ni naslova, vsako sporočilo ima svojo ID številko (prioriteta, 
vsebina)

 potrjevanje (ACK) vsaj enega sprejemalca

CANbus na kratko
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 Diferencialni prenos običajno na parici - Non-Return To Zero (NRZ) in bit-
stuffing.

 Wired – AND povezava: vozlišče z logično 0 prevlada 

 0 .. „dominant“,   1.. „recessive“)

CANbus na kratko
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 Prenos podatkov

 Format okvirja

 Protokol – sporočilno naravnan

 Detekcija napake
 Nivo Bitov (branje, „bit stuffing“)

 Nivo sporočila (CRC, okvir, ACK napake)

CANbus na kratko
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 CAN je zaprto omrežje

 ni potrebe po varnosti, sejah in prijavah

 ni zahtev po uporabniški izkušnji.

 Fizični in podatkovni nivoji:

CANBUS in OSI Model

18
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Sporočilno orientiran protokol
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 Vsako vozlišče – sprejemnik in oddajnik

 Pošiljatelj pošilja sporočilo vsem ostalim

 Vsa vozlišča berejo sporočilo in se odločajo, ali je za njih pomembno.

 Vsa vozlišča potrdijo sprejem brez napak (ne vemo, katero je potrdilo)

CAN bus

© 2005 Microchip Technology Incorporated. All Rights Reserved.



VIN – 12 – Predavanja © 2022, Rozman - FRII

CANbus napetostni nivoji ISO-IS 11898
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•Recesivni bit: 

• obe liniji na približno 2.5V

• diferencialna napetost CAN_H in CAN_L ≈ 0 V

•Dominantni bit:

• CAN_H na pribl. 3.5 V in CAN_L pribl. 1.5 V

• diferencialna napetost CAN_H in CAN_L ≈ 2V
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Format sporočila

21

 Vsako sporočilo ima ID, podatke in dodatke

 ID - 11 ali 29 bitov

 Data - do 8 bajtov

 Dodatki - start (SOF), CRC, ACK, end (EOF)
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Format sporočila

22
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Arbitraža (NDA- Non-Destructive Arbitration)

23

 Arbitraža – potrebna, ko več vozlišč poskusi oddajati hkrati

 Do konca sporočila lahko oddaja samo eden naenkrat

 Vozlišča berejo vodilo in oddajajo samo v trenutkih neaktivnosti

 Vozlišča z „višjo“ ID prioriteto nato nadaljujejo z oddajo.

© 2005 Microchip Technology Incorporated. All Rights Reserved.



VIN – 12 – Predavanja © 2022, Rozman - FRII

Arbitraža (Non-Destructive Arbitration)

24

 Pomembnost sporočila je določena z IDjem

Nižja vrednost = Višja pomembnost

 Vodilo:

 “0” (dominantni bit) na vodilu prevlada nad “1” (recesivni bit) na vodilu

 Naprava:

 odda “1” in bere “0” –> izguba artbitraže

 odda in bere enako –> nadaljuje z oddajo
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Stanje “0” (dominantno stanje) na vodilu 

prevlada

ostala stanja “1” (recesivno stanje) na vodilu.

Wired AND vezava 

25
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Primer arbitraže – CSMA/CA NDA

CSMA/CD NDA – Carrier Sense Multiple 

Access/Collision Avoidance by Non Destructive 

Arbitration
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Bus Levels according to ISO-IS 11898Osciloskop: primer CANbus komunikacije
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CANBUS - Hitrost komunikacije in razdalja

28

 Do 1 Mbit/sec.

 Standardne hitrosti: 1 MHz, 500 KHz and 125 KHz

 Max length: do 5000m, odvisno od:

 hitrosti

 lastnosti povezav
 zaključitve, vrsta kabla, 

topologije, motenj, …
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Možnosti realizacije

29
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High level network
(Ethernet, A-Bus, 

Modbus)

CyBro controller 

Low level network
(Canbus)

Dodatki (tipala, daljinci, 
…)

INTEGRA BM SYSTEM

Industrial & Building Automation 

Sistem vgrajen v 
zgradbo FRI !

CANbus v praksi
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Bus length

Regarding bus length, two points must be considered:

1. Voltage drop
Wire resistance cause voltage drop, which depends of 
cable length, wire diameter and power consumption. Cable 
must be selected to ensure each module have at least the 
minimum specified voltage.

2. Signal delay
Communication speed is limited with propagation time and 
bus topology. With default 100kbps baudrate, 100m is safe 
without restrictions. For a longer distance, cable must be 
connected in a line (without trunks) and properly terminated.

Speed\Topology FREE LINE
100kbps 100m 300m
50kbps 200m 500m
20kbps 500m 1000m

INTEGRA BM SYSTEM

Primer priporočil: 

Dolžina, hitrost in topologije
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IEX protocol
(nadgradnja CANBUS)

INTEGRA BM SYSTEM

Primer protokola 3. nivo

IEX PROTOCOL v2.8       POVZETEK 

NAD – unikatni naslov IEX modula
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Cabling topology & Termination

INTEGRA BM SYSTEM Primer priporočil: topologija in 
zaključevanje
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Controller

CENTRALNI KRMILNIK 
CYBRO-2

Core

Modular 

Block

Ethernet 
port 2 x RS-232 

port CAN 
interfaceDigital and  analog 

I/O
Communication 
and status LED 
signalization

Removable 
connectors

Retentive and 
permanent EEPROM 
memory

230V AC or 24V DC

Primer centralnega 
krmilnika
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IEX MODULE 
FC

FC
fan coil module

SPECIFICATIONS:
1 x digital input
5 x relay output
2 x input temperature

measurement
24V DC power supply
consumption: 110mA

MECHANIC:
field mountable

TYPE:
FC-FB

Primeri 
modulov
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CONNECTING FAN COIL AND WINDOW SWITCH 
TO FC MODULEFC

IEX MODULE 
FC

Primeri 
modulov
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IEX MODULE Bio-
24T

Bio-24T

IEX-2 module
12 opto-isolated PNP transistor 
outputs 1A
12 opto-coupler inputs 24V

Primeri 
modulov
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IEX MODULE SW-
L

SW-L
IEX-2 module
4 switches
4 LED illuminations
Designed for Legrand, Bticino and 
TEM switches

Primeri 
modulov



CYPRO – SOFTWARE 
IDECyPro

Primer IDE
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TBS – „Tinia Building Server”:

Nadzor,upravljanje in 
vizualizacija delovanja prijaznega 

doma.

• majhen, varčen, tih (5W)
• povezuje zgradbo in pametno 

mesto
• informiranje, povratna inf.

•pametni telefoni, tablice
•splet, soc.omrežja

• programiranje s pravili,vtičniki
• povezava s soc.omrežji

•Twitter,FaceBook

Kratek opis

Tinia – prijazen dom
CANbus v praksi
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Primer zimskega dneva – COP toplotne črpalke :

Toplotna črpalka zemlja-voda

Podatki

RS 232

MočElektricna

MočToplotna
COP

Ogrevanje, prezračevanje
Praktični primeri izvedbe nadzora in vizualizacije:

Prezračevanje s povratkom 
toplote (rekuperacija)

Filter Indikator

Vklop/Izklop, 

Kontrola pretoka

Primer zimskega dneva – učinkovitost rekuperacije

[%]
zrak temp. Zunanji-zrak temp.Izčzčrpa

zrak temp. Zunanji-zrak temp. Svež
EFF.
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Zalivanje (vrt, zelenica, ribnik)

Praktični primeri izvedbe nadzora in vizualizacije:

Senzorji pretoka

Vklop/Izklop 

Zalivanje 
(vrt, zelenica, ribnik)

Primer poletnega dne - Zalivanje
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Zaznave gibanja v hiši - primer

Detekcija gibanja/prisotnosti

Tipala

Motion Detector

Praktični primer nadzora in vizualizacije:

Osvetljenost prostorov

Temperatura, vlaga

Meritve zveznih vrednosti
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Luči se upravljajo v skupinah

Običajno krmiljena s pomočjo scen in zaznavanje osvetljenosti:
Statične scene – npr. : Prehrana,Obisk, Romantika,TV, Branje,Relaksacija, …

Dogodkovne scene: Ko se vklopi TV, nastavi bližnjo luč na 20%.

Zmanjševanje porabe :
Časovne luči (izklopi po določenem času odsotnosti)

Vklopi luč samo, ko je to res potrebno (trenutna osvetljenost)

Nastavi zvezne luči samo na potrebno stopnjo (glede na osvetljenost)

Primer meritev osvetljenosti in nadzora porabe el. energije
(glavni porabnik el. energije so posebej izpostavljeni)

•Vklop/Izklop BIO-24R in BIO-24T
•Zvezna regulacija s pomočjo DALI
balastov - Cybrotech modul LC-D

Vklop/Izklop in zvezna regulacija 
razsvetljave

Osvetlitev (aktuatorji)

Vklop/ 
Izklop

Zvezna
regulacija

IEX (CANBus)

Praktični primer nadzora in vizualizacije:
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Strešna okna z roletami :

severna, običajno:
Odprta v toplem vremenu za boljšo osvetlitev (poletje)

Zaprta v hladnem vremenu za ohranjanje toplote (zima)

južna, običajno:
Odprta v hladnem, sončnem vremenu za pasivno ogrevanje (zima, pomlad)

Zaprta v vročem vremenu proti pregrevanju (poletje)

Žaluzije:
Senčene ali zaprte ob izrazitem sončnem vremenu poleti

Odprte v “solarni” poziciji ob sončnih dnevih pozimi

Motorizirana okna (s komarniki) :
Odprta v poletnih nočeh za pasivno ohlajanje

Primer stanj rolet in temperatur v sončnem zimskem dnevu:

•Rolete: med 0% - 100%
(0% odprte, 100% zaprte)

•Žaluzije imajo stanja : 
Zaprto(100%), Senčeno(75%), 
Odprto(50%), Solarno pasivno 
(25%), Dvignjeno(0%).

•Motorizirana okna: 
Vklop/Izklop

Rolete, Žaluzije, Okna

Pasivno ogrevanje/hlajenje…

Vklop/ 
Izklop

0-100%

Zaprto, odprto, 
…

Notranja 

temperatura

Zunanja

temperatura

Praktični primer nadzora in vizualizacije:
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Izmerite stanje na vodilu pri :

- Različnih zaključitvah na koncu vodila

- Odprte sponke, 500ohm, zaključitev (107ohm)

- Dveh različnih bitnih hitrostih (500kb/s, 100kb/s)

Lab. vaja – meritve CANBUS
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Monitor Program

Lab. vaja – kontrolni program
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500kb/s:

3 zavitki UTP kabla s spojniki – cca 40m…

Lab. vaja – meritve 

Odprte sponke                                    500ohm                                                 107ohm
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100kb/s:

3 zavitki UTP kabla s spojniki – cca 40m…

Lab. vaja - meritve

Odprte sponke                                    500ohm                                                 107ohm
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Lab. vaja – primerjava hitrosti
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Lab. vaja - meritve
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Lab. vaja - meritve

Nezaključena linija

Zaključena linija

Ročna meritev 

R0
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Lab. vaja – STM32 kot IEX modul

STM32F4 Discovery + shield MikroE
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Podobno/enako:

 Diferencialni prenos

 Multi-master

 Zaključitev 120Ω

 Različno

RS-485 vs CANBUS
Različno (prednosti CANBUS) :

 Multi-master oddajanje
 CANBUS arbitraža

 RS485 –konflikt, poraba toka, segrevanje 

 Dodatna preverjanja (nivo sporočila)
 CRC, format sporočila

 Dodatna preverjanja(bitni nivo)
 Spremljanje stanja linije (poslano/sprejeto)

 Potrditev (Acknowledge)

 Bit-stuff (6. bit)

Kako razrešiti ?
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MODBUS:

 Opis protokola in fizičnih nivojev

 Primeri Modbus komunikacij: 

 STM32 (MB master) <-> PC (MB slave)

 Cybro kot MB Slave (višje nivojsko omrežje)

3. MODBUS protokol
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 Višje nivojski komunikacijski protokol:
 Različni „fizični“ nivoji:

 RS-232

 RS-485

 TCP

 Sporočilno orientiran :
 Serijska komunikacija:

 ASCII (v obliki ASCII znakov)

 RTU (v obliki posameznih bajtov – vrednosti)

 Ethernet komunikacija:
 TCP (v obliki TCP paketov z bajti - vrednostmi)

 dvosmerna komunikacija
 zahteva (MB Master) –>

 <– odziv (MB Slave)

 V/I prostor: digitalni V/I, analogni V/I
 MB ukazi (Function Codes – FC)

MODBUS na kratko



VIN – 12 – Predavanja © 2022, Rozman - FRII
57

 Višje nivojski komunikacijski protokol:

MODBUS na kratko
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 Sporočilno orientiran :

 Serijska komunikacija:

 ASCII (v obliki ASCII znakov)

 RTU (v obliki posameznih bajtov – vrednosti)

 Ethernet komunikacija:

 TCP (v obliki TCP paketov)

MODBUS na kratko
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 dvosmerna komunikacija

 zahteva (MB Master) –>

 <– odziv (MB Slave)

MODBUS na kratko
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 V/I prostor: digitalni V/I, analogni V/I

 MB ukazi (Function Codes – FC)

MODBUS na kratko

Function 

Code
Action Table Name

04 (04 hex) Read Analog Input Registers

03 (03 hex) Read Analog Output Holding Registers

06 (06 hex) Write single Analog Output Holding Register

16 (10 hex) Write multiple Analog Output Holding Registers

Function 

Code
Action Table Name

01 (01 hex) Read Discrete Output Coils

05 (05 hex) Write single Discrete Output Coil

15 (0F hex) Write multiple Discrete Output Coils

02 (02 hex) Read Discrete Input Contacts

Types of Modbus Data Data format Address

Modbus Coils Bits, Binary values 00001

Digital Inputs Binary values 10001

Analog Inputs Analog values 30001

Holding registers Analog values 40001
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 PC – MB slave simulator:

 STM32 – MB master SW :

MODBUS – Primer: STM32 <-> PC (USB VCOMPort)

https://github.com/LAPSyLAB/STM32F4_Discovery_VIN_Projects

https://github.com/LAPSyLAB/STM32F4_Discovery_VIN_Projects
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MODBUS – Primer: Cybro kot MB slave


