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Asimetri¢na kriptografija
RSA kriptosistem deluje na principu javnih in privatnih kljucev.
Pogovarjajmo se o dveh uporabnikih Ancki in Borutu. Vsak izmed

njiju ima svoj privatni klju¢ P4, Pg, ki ga hrani na skrivnem mestu,
svoj javni klju¢ Ja, Jg da na vpogled vsem.




Asimetri¢na kriptografija

Komunikacija med Ancko in Borutom:
» Anc&ka bi rada Borutu posredovala sporodilo x:
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» Ancka bi rada Borutu posredovala sporodilo x in Borut bi rad
bil prepri¢an, da mu je sporoilo res posredovala Ancka:
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Veljati mora:
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1. Py in Ja kot tudi Pg in Jg sta inverzni preslikavi.
2. Ce poznamo Ju iz tega ne moremo (vsaj ne enostavno)

izralunati Py.
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Teoreti¢ne osnove

Trditev
Naj bosta p in q razli¢ni prastevili. Potem je

a=b (modp) in a=b (mod q)

natanko tedaj, ko je
a=b (mod pq).

Trditev

Naj bosta p in q razli¢ni prastevili. Potem za poljubni naravni

Stevili a in k velja

Fhelpa)+1 = Jk(p—1)(a—1)+1 — (mod pq)

e = k Qkps)+1 oz
Q\ ) lzrek (Eulerjev)
N Najboa€Z, m>2&Ninal m Potem je
C_&&J = aC CM"’\)

Izrek (mali Fermatov)
Ce je p prastevilo in a 1 p, potem je

a?™ =1 (mod m)

aP =1 (mod p).

Za vse a € Z pa velja
(mod p).
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Kriptografsko ozadje
Sloni na dejstvu, da je teZko razcepiti naravno $tevilo na
prafaktorje.

Trenutno se zdi dovolj, da je n 2048 bitno Stevilo. Najbolj bi bilo,
da bi bili prastevili p in g primerljivi po velikosti, torej 1024 bitni.
V desetiskem sestavu to pomeni, da gre za priblizno 300-mestni
Stevili.

Cez prst je (v povpregju) pri 300 mestnih 3tevilih vsako 700-to
Stevilo tudi prastevilo.
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Kako poiskati prastevila?

Prastevila je nateloma tezko poiskati, toda obstajajo verjetnosti
algoritmi, ki hitro in ulinkovito pois¢ejo naravno Stevilo, ki je z
veliko verjetnostjo (0.99999999999) prastevilo.

lzrek (mali Fermatov, poenostavljen)

Ce je p prastevilo, potem za vse a € 7 velja
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http://xkcd.com/538/

A CRYPTO NERD'S
IMAGINATION ¢

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR
cuwmn1bcmmKN'

NO GooD! 1T’
U096 -BIT RSA‘

EWLRNi
1S FOILED! ™~

Kaj pravi Randall Munroe? RSA ni vsemogocen.

WHAT WOULD

ACTUALLY HAPPEN:

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HETB5451HEH%Q£ND

GOT T,
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lgra 15
Igro 15 igramo na kvadratni igralni povrsini, na kateri je 15 plos¢ic
s Stevilskimi oznakami in eno prazno polje.
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Nas cilj je, da s premikanjem plos¢ic doseZemo ciljno pozicijo, v e
kateri so Stevilke po poljih urejene po velikosti. [‘ 2 2
-3

(1234
78910

(12345678910111213141516) — id
12345678910111213141516/

LT

12| 54
56 78]
9 10 11 12|

678910111213141516)
12115 4 3 2 16151413

[0 )& ]




Zgled igre 15 /ﬂ/ ~
112]3]4
5 6 | 7| 8
9 [10]]11] 12
13 | 14 15|16
0 :\D\)\/Ltbx d:
o lope -
J L(/’F&—-

T e ToT,y = ldo

2
(12345678910111213141516)
123456789 161012131411 15
(10 1) &

(M 16) x

2 i e \(na‘L-SL A \QM

ek x Ty ot CZ%T,/‘



Igra 15 in parnost H fe’ﬁb v VO =
Denimo, da ima zaetna pozicija 7, prazno polje desno spodaj.

Koliko potez ima igra, ¢e jo uspesno zaklju¢imo? A FSLT,., N D’E;NO

Kaksna mora biti parnost 7, &e igro uspesno zaklju¢imo?

Branko Gradi¥nik (lgre: vol&je in ové&je) predlaga naslednje ...
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Kaj je graf

(Neusmerjen, enostaven) Graf je urejen par G = (V, E), kjer je
» V neprazna kon¢na mnozica to¢k (vozlisé) grafa G in

» E mnoZica povezav grafa G, pri éemer je vsaka povezava par
totk (povezava je mnoZica dveh razli¢nih toZk).

Zgled:
V:{U; v, W,X,y} E:{{U, V},{U, W}’{Vv W}7{V>X}}

Pisava: Namesto e = {u, v} pisemo krajse e = uv ali e = vu. V

Pravimo tudi, da sta u in v sosednji, kar ozna&imo z u ~ v.

Oznake: V = V/(G) ... mnoZica totk grafa G
E = E(G) ...mnoZica povezav grafa G
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Drugi razredi grafov

Drugi razredi grafov:
» multigraf ...dovolimo vzporedne povezave.
> psevdo graf ...in zanke.

> usmerjen graf ...povezave so usmerjene.

Nasi grafi so grafi simetri¢nih relacij brez zank.



Stopnje totk

Stopnja totke v € V(G) je Stevilo povezav, ki imajo v za krajis€e.
Stopnjo totke v ozna&imo z deg(v).

Tocki stopnje O je izolirana tocka, to¢ki stopnje 1 pravimo tudi /ist
grafa.

Graf G je d-regularen, &e so vsa vozli¢a grafa G stopnje d.
3-regularnim grafom pravimo tudi kubi¢ni grafi.
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Stopnje tock
Izrek (Lema o rokovanju)

Naj bo G graf z n to¢kami in m povezavami. Potem je o

Zdeg(v,-) =2-m
i=1

Posledica
V vsakem grafu je sodo mnogo toc¢k lihe stopnje.

Posledica
Naj bo G d-regularen graf z n to¢kami in m povezavami. Potem je

n-d=2-m
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|zomorfizem grafov
Grafa Gy in G sta izomorfna, €e obstaja preslikava
f:V(G1) = V(Gy), za katero velja:
1. f je bijektivna in
2. ur~g v & f(u) ~g, f(v).
V tem primeru pravimo, da je f izomorfizem grafov Gy in Gy, ter
pisemo G & Gp.
Trditev

Izomorfizem ohranja Stevilo tock, Stevilo povezav, stopnje tock,
Stevilo trikotnikov, . ..
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Polni grafi

Graf je poln, &e sta vsaki njegovi tocki sosedi. Poln graf na n
to¢kah ozna¢imo s K,,.

V(Kn):{V1,V27-..,Vn} |V(Kn)| =n
E(Kp) ={vyil<i<j<n}  |E(Ky) =52
deg(vi)=n—1 K, je (n — 1)-regularen graf.



Prazni grafi

Graf je prazen, &e nobeni njegovi toZki nista sosedi. Prazen graf na
n to¢kah oznacimo s K,,.

V(Kn) = {vi,v2,..., v} \V(E)|:n
E(Ky) =0 E(Ky)| = 0
deg(v1) =0 K, je O-regularen graf.
Ki = Ki
= .
< <, 9



Polni dvodelni grafi

Km,n je polni dvodelni graf na n + m totkah. Vsebuje dva barvna
razreda s po n in m to¢kami, tocki sta sosedi natanko tedaj, ko sta
v razli¢nih barvnih razredih.

V(Km,n) = {vi,va, ..., Vm, U1, Uz, ... Up} |V(Km,n)|=m+n
E(Kmn)={viuj;1<i<minl1<j<n} |[E(Kmn)| =m-n
deg(vi) = n, deg(u1) = m Kn,n je n-regularen.
K= Ko
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Cikli

Cikel na n > 3 to¢kah oznat&imo s C,.

V(Ch) ={vi,va,...,vn} IV(Ca)l =n
E(C,) ={viva,vav3,...,Vqae1Vp, Vava } [E(C,)|=n
deg(v1) =2 C, je 2-regularen graf.
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Poti

Pot na n totkah ozna&imo s Pj,.

V(P,) ={vi,v2,...,Vn} [V(Pn)| =n
E(P,) ={viva,vav3,...,Vo_1Vn} |[E(P,)=n-1
deg(v1) = 1,deg(vr) =2 te n>3.

Py =Ki=Ki,Po=Ky=Ki1,Ps =Ko



Hiperkocke

Tocke d-razseZne hiperkocke Qg so zaporedja ni&el in enic dolZine
d. Dve taksni tocki-zaporedji sta sosedi, &e se razlikujeta v

natanko enem &lenu.

|V(Qa)| =2

|E(Qq)| =d-297"
Qy je d-regularen graf.

Q=K,Q=K,Q=0
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Operacije z grafi

Poznamo naslednje elementarne operacije z grafi:

» odstranjevanje povezave: G — G — e
» dodajanje povezave: G — G+ f

» odstranjevanje to¢ke: G — G —v



